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Abstract

How will the implementation of GDPR, given the
future electricity market hub affect the energy

companies?
Simon Hassan

The storage of data has grown exponentially the last couple of
years and the discussion about the personal integrity is a
controversial topic at the moment. The data contains personal
information and a large proportion of the data is to a greater
extent available to the public. Because of these high risks of
lacking personal information, EU has decided to establish a new
directive that is called the general data protection regulation
(GDPR).

The Energy Market Inspectorate (Ei) is a Swedish state
administrative authority that has developed a proposal for a new
market model for the energy industry. The model is based on a
electricity market hub which will gather all the data. This new
model will also raise the competetion in the energy market. The
hub is scheduled to be implemented in 2021 and until then, energy
companies in Sweden need to analyze what internal changes that
needs to be done to have the right prerequisites.

Many organizations have major problems with change processes and
the main reason is that the companies do not spend enough time and
commitment on factors such as norms and values amoung employees.

This is a case study where | have studied what qualifications and
obstacles the energy company Sala-Heby Energi possess in order to
meet the new challenges regarding GDPR and the new market model. |
have through interviews and internal analyzes concluded that there
are number of qualifications needed to meet the new data
protection regulation and the new market model for the energy
industry. | also concluded that a lot more responsibility will be
required in the organisation when it comes to processing of
personal data. Furthermore, Sala-Heby Energy underwent a change
process that was very similar to a model called the 8-step model

of change by Kotter (1996).

Finally, this study shows that there is no clear analysis of Ei on
how the new data protection regulation will affect the electricity
market hub.
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Popularvetenskaplig sammanfattning

Allt storre volymer av data genereras och debatten kring integritet och vad som anses
som kénsliga uppgifter ar idag ett mycket omdiskuterat &mne. Den data som finns
tillganglig kan innehalla personliga uppgifter som tredje parter kan fa tillgang till och
idag ar det valdigt vanligt att exempelvis foretag utsatts for dataintrang. P& grund av de
okade riskerna att personuppgifter lacks ut sa har nu EU tagit fram en ny
dataskyddsforordning som bdrjar galla den 25 maj 2018. Denna nya forordning kallas
aven GDPR (General Data Protection Regulation). Syftet med denna nya férordning ar
att skapa enhetliga regler for hur personuppgifter ska hanteras for att minimera riskerna
till att den personliga integriteten kranks.

Energimarknadsinspektionen har tagit fram ett férslag pa en ny marknadsmodell som
utgdrs av en elmarknadshubb. Tanken ar att all data ska vaxlas i elmarknadshubben och
att det ska skapa forutsattningar for andra aktorer att komma in pa elmarknaden. Denna
forandring ar dock den storsta sedan avregleringen 1996 vilket kommer innebéra stora
utmaningar for energibolagen. Detta pa grund av den héga grad av digitalisering som
hubben kommer att kréva.

Det &r endast 33 % av de svenska foretagen som kéanner sig forberedda for den nya
dataskyddsforordningen. Detta ar minst sagt skrammande med tanke pa de negativa
konsekvenserna i form av béter organisationer och foretag kommer fa uppleva om de
inte ar tillrackligt forberedda. Det ar ett vanligt problem att féretag och organisationer
har svart att infora forandringsprocesser. | den har studien har det gjorts en fallstudie dar
energibolaget Sala-Heby Energi har undersokts i syfte att visa hur organisationen ska
mota de nya kraven med GDPR och elmarknadshubben.

Resultaten visade att Sala-Heby Energi star infor ett antal utmaningar nar
dataskyddsforordningen och elmarknadshubben vél infors. Dock har organisationen
forberett sig pa ett korrekt satt utifran hanvisat material fran dataskyddsinspektionen.
Vidare visade studierna att Sala-Heby Energis forandringsprocess liknande en valkand
modell av Kotter, 8-step model of change. For att méta férandringarna med
elmarknadshubben behdver Sala-Heby Energi ha ratt forutsattningar for att hanga med i
digitaliseringsresan. Detta kommer géras genom att en intern projektgrupp ansvarar for
nya IT-system for organisationen.

Denna studie visar slutligen att det saknas en analys av Energimarknadsinspektionen
kring hur den nya dataskyddsfoérordningen kommer att paverka elmarknadshubben.
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1. Inledning

Utvecklingen av mobila enheter, datorer och molntjanster har under de senaste aren
snabbt gatt framat. Det har medfort att dessa tekniska enheter och tjanster har fatt en allt
mer central del i vara liv. | och med dessa tjanster sa lagras stora mangder data som kan
vara av kansligt innehall for en privatperson eller ett foretag. Runtom i hela vérlden
pagar det diskussioner kring hur den stora volymen av data som standigt genereras ska
hanteras och tolkas. Den snabba utvecklingen leder till att man maste ha nagon form av
rutin eller lagar nér det géller hanteringen av kéansliga uppgifter (Waldo, Lin & Millet,
2007).

Marknaden idag erbjuder olika typer av analystjanster av stora dataméngder, vilket har
gett upphov till manga fragor om integritet. Man kan samla in uppgifter och aven lagra
data pa individniva, exempelvis genom platslokalisering via mobila enheter eller att
analysera beteendemdnster vid anvandning av uppkopplade tjanster (Waldo, Lin &
Millet, 2007).

Nar det galler den personliga integriteten sa har PUL (personuppgiftslagen) sedan 1998
haft som avsikt att skydda den personliga integriteten hos medborgarna inom EU.
Denna lag &r en nationell tolkning av EU:s datalagringsdirektiv, vilket innebdr att varje
EU-land har en egen tolkning av direktivet (Datainspektionen, 2017a).

I och med att samhaéllet blir allt mer digitaliserat och internets snabba utveckling sa
innebar det storre utmaningar pa dataskyddsomradet. Kanslig information som lagras
och samlas in finns i allt storre utstrackning tillganglig for allmanheten. Darfér kommer
de nationella tolkningarna av EU:s datalagringsdirektiv att erséttas av
dataskyddsférordningen, GDPR (General Data Protection Regulation). Detta ar ett
gemensamt direktiv for hela EU och syftar till att informera och tydliggéra hur
insamlingen av personlig data skall hanteras (Europeiska radet, 2016).

GDPR kommer trada i kraft den 25 maj 2018 och da kommer det stallas hdgre krav pa
huruvida personuppgifter far hanteras. Samtliga foretag och organisationer inom EU
maste da informera om vad personuppgifterna som samlas in fran konsumenter ska
anvandas till och hur lange informationen ska sparas. Det innebdr att individens rétt till
information starks och darfor maste foretagen ha en tydlig struktur pa datahanteringen
(Datainspektionen, 2017b).

Det kommer att inféras mojligheter for tillsynsmyndigheten att i vissa fall déma ut en
administrativ sanktionsavgift pa upp till 20 miljoner euro eller 4 procent av
organisationens omséttning nar en organisation misskoter sin behandling av
personuppgifter. En anpassning till dataskyddsférordningen kommer kréva att
organisationer ser dver den interna styrningen och riktlinjer for hur man hanterar
personuppgifter (Datainspektionen, 2017b).



Energibranschen befinner sig idag i ett paradigmskifte och Energimarknadsinspektionen
(Ei) har fatt i uppdrag av regeringen att utreda och lamna forslag pa de
forfattningsandringar som krévs for att mojliggora inforandet av en central
informationshanteringsmodell pa den svenska elmarknaden. Hela marknadsmodellen &r
baserad pa en elmarknadshubb som utgor navet i informationsutbytet mellan
elmarknadens parter och &r planerad att tas i drift tidigast ar 2021.

Det &r tankt att elmarknadshubben ska fungera som en IT-plattform dar alla aktérer pa
den svenska elmarknaden ar alagda att rapportera data. Nar elmarknadshubben val &r
implementerad och driftsatt ska den anvandas till att ta fram underlag for avrékning och
fakturering av natavgifter. Det &r Svenska Kraftndt som kommer vara ansvarig for
driftsattningen nar det géller elmarknadshubben (Ei, 2017).

Nar elmarknadshubben &r driftsatt kommer det innebéra att samlandet av information
kommer ge 6kade mojligheter for nya marknadsaktorer att etablera sig och forma
affarserbjudanden utifran aggregerad data (Ei, 2017). Med tanke pa att andra aktorer
som star utanfor elmarknaden kommer fa tillgang till data for att forma andra
energitjanster behdver man bland annat ta hansyn till integritetsfragor pa grund den nya
dataskyddsférordningen.

Undersokningar fran foretaget Dell visar att organisationer ar mycket daligt forberedda
pa den nya lagen gédllande GDPR. Endast 33 % av de svenska foretagen anser sig vara
forberedda for den nya lagen (IDG, 2016). Haverblad (2007) menar dock att foretag
och organisationer vanligtvis har stora svarigheter med forvantningar och krav i sadana
har sammanhang. Problem och hinder uppstar oftast pa grund av kommunikationsbrister
i organisationen.

Nar den nya dataskyddsforordningen kommer borja galla s& kommer aktérer inom alla
typer av branscher sta infor ett antal utmaningar for att mota en sadan stor forandring.
Da behdver organisationer framst se 6ver de krav som stélls emot dem och vilka typer
av forutsattningar som behdvs for att mota den nya lagen.

Det ar en stor andel organisationsforandringar som misslyckas och den storsta
anledningen ar att man inte lagger tillrackligt med tid och engagemang pa faktorer som
normer och varderingar bland de anstallda (Heracleous, 2001). Genom att
organisationen tar hansyn till dessa faktorer sa innebér det att dem anstalldas asikter och
uppfattningar kring en forandringsprocess kan upptécktas i ett tidigt skede. Vidare sa
underlattar det for den styrande ledningen att forsdka utveckla en férandringsprocess
utifran de anstalldas uppfattningar for att i slutandan fa en positiv respons fran hela
organisationen. En av de storsta anledningarna till varfér forandringsprocesser uppfattas
negativt ur de anstalldas perspektiv &r att hela forandringen ar alltfor styrd uppifran.
Med detta menas alltsd att de anstallda inte blir tillrackligt involverade i
forandringsprocessen utan bara blir direkt informerade om vilka férandringar som
kommer att ske. Om de anstéllda istallet far en kansla av delaktighet och att



informationsutbytet ar tydligt sa kan stora delar av motstandet minimeras i en
organisation (Krona & Skérvad, 1997).

Om en organisation i ett tidigt skede arbetar for att forsta de anstéllda sa skapas det
storre engagemang i arbetsgruppen vilket i det stora hela bidrar positivt till
forandringsinitiativet och kan dven minska det negativa motstandet (Krona & Skarvad,
1997).

Kotter (1996) menar att man bade behover tydliga riktlinjer fran ledningen och att de
anstallda maste involveras ordentligt for ett lyckat férandringsarbete. Organisationen
maste ha tydlig kommunikation for att de anstéllda ska forsta visionen och syftet med
forandringsprocessen. Johansson och Hedie (2008) menar pa samma satt att just
tydligheten i kommunikationen skapar gemensamma mal och visioner for hela
organisationen.

Det ar organisationens ledning som oftast leder och implementerar forandringen.
Undersokningar har visat att det uppstar fler problem och hinder for storre
organisationer &n mindre. Detta beror pa att det ar svarare att nd ut med tydlig
kommunikation i en storre organisation. | stora organisationer ar det darfor valdigt svart
att hitta en jamn balans for att férsoka involvera medarbetarna samtidigt som man vill
bibehalla den strategiska riktningen (Johansson & Heide, 2008).

1.1 Syfte och fragestéllningar

Syftet med detta examenarbete &r att undersdka hur de nya férandringarna med GDPR,
givet den framtida elmarknadshubben kommer att paverka elbolagen. Den teoretiska
utgangspunkten i denna studie ar forandringsprocesser, vilket kommer att beskrivas
ytterligare i teoriavsnittet. Sala-Heby Energi kommer att anvandas som fallféretag for
att undersoka vilka forandringar organisationen behéver utféra for att mota de nya
kraven med GDPR och elmarknadshubben.

For att uppfylla syftet kommer dessa fragestallningar att besvaras:

= Hur kommer inférandet av GDPR paverka den framtida elmarknadshubben?

= Vilken typ av forandringsprocess kommer Sala-Heby Energi att genomga for att
I6sa de nya kraven med GDPR?

» Pavilka satt kommer Sala-Heby Energi att paverkas nar elmarknadshubben &r
driftsatt?



1.2 Avgransningar

| studien avgransas arbetet till att endast undersoka relevanta omraden av
dataskyddsforordningen kopplade till energibranschen i Sverige. | detta arbete kommer
det fokuseras pa hur energibolag staller sig till den nya lagen och vilka utmaningar den
kommer att medfora. Studien kommer inte undersoka vilka implikationer den nya lagen
kommer att ha pa privatpersoner, utan fokus kommer vara utifran ett
organisationsperspektiv. Vidare kommer det undersokas vilka omraden inom
elmarknadshubben som kommer att paverkas i och med att dataskyddsfoérordningen
borjar galla.

1.3 Disposition

Forst ges en bakgrund om den nya elmarknadshubben och vad det kommer medféra for
forandringar. Fortsattningsvis beskriver bakgrunden relevanta delar av GDPR och en
beskrivning ges kring olika personidentiteter. Efter bakgrunden foljer metodavsnittet
som ger en beskrivning dver vilka typer av material som anvants som underlag for
studien.

Darefter foljer resultatavsnittet som forst redogdr for datainspektionens véagledning,
vidare presenteras huruvida elmarknadshubben kommer att handskas med GDPR.

Diskussionsavsnittet analyserar resultatet utifran den givna teorin som slutligen leder
fram till studiens slutsatser.

2. Bakgrund

2.1 EU:s dataskyddsférordning: GDPR

Den 25 maj 2018 kommer den nya dataskyddsforordningen borja galla. Den innebér att
den nya lagen kommer att ersatta bade personuppgiftslagen och det gamla
dataskyddsdirektivet som tidigare har funnits. Alla medlemsléander i EU kommer att
borja tillampa den nya lagen i och med att det &r en sa kallad forordning
(Datainspektionen, 2017b).

Det huvudsakliga syftet att infora en ny férordning har varit att starka skyddet av
personuppgifter samt att 6ka den enskildes kontroll 6ver sina personuppgifter. Det
betyder att foretag maste ha battre kontroll pa vilken data som egentligen lagras om de
enskildas personuppgifter. Organisationer och féretag kommer alltsa behdva informera
hur de hanterar de enskildas personuppgifter och privatpersoner ska ha ratten till att
motsdga sig att deras personuppgifter lagras (Datainspektionen, 2017b).

Den nya forordningen kommer innebdéra att om ett foretag exempelvis utsatts for ett
dataintrang sa ligger ansvaret hos dem att informera bade Datainspektionen och dem
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utsatta personerna. Detta beror pa att den data som da lackts kan ha en risk att utsatta
personer for id-stolder, bedrageri eller diskriminering (Datainspektionen, 2017b).

Lagen galler all behandling av personuppgifter men det finns dock vissa undantag som
forordningen tar hansyn till. Dessa ar féljande:

= All behandling av personuppgifter som sker av en privatperson for rent
personligt bruk

= All behandling av personuppgifter som i sin helhet sker i verksamhet som inte
omfattas av EU-ratten, exempelvis forsvarsmakten och nationell sakerhet.

= All behandling av personuppgifter som endast sker i brottsbekdmpande
verksamhet, exempelvis polismyndigheten (Datainspektionen, 2017Db).

2.2 Hantering av personuppgifter

2.2.1 Integritet

For att beskriva vardet av en individ sa anvands begreppet integritet. Det ar ett mycket
omdiskuterat begrepp och enligt regeringens kommittédirektiv 2014:65 sa beskrivs
begreppet som nagot som inte har nagon allmangiltig definition i lagstiftningen
(Regeringskansliet, 2014). Dock ges det dnda ett forsok i att definiera begreppet i
kommittédirektivet. Den personliga ratten till integritet beskrivs enligt foljande:
krankningar av den personliga integriteten utgor intrang i den fredade sfar som den
enskilde bor vara tillforsakrad. Ratten till integritet kan ocksa beskrivas som En rétt att
bli lamnad ifred eller ratt till sjalvbestdammande och valfrihet” (Regeringskansliet,
2014).

Det ar dock mycket otydligt i personuppgiftslagen vad integritet innebar samt vart
reglerna gar for krankning av den personliga integriteten. Det &r ett mycket vanligt
forekommande problem att olika verksamheter har svart att definiera begreppet
integritet da det standigt utvecklas nya samhallsformer som férandrar synen pa vad som
uppfattas vara tillatet och inte (Soderlind, 2009).

2.2.2 Personuppgiftslagen (PUL)

Personuppgiftslagen borjade galla ar 1998 och har haft som huvudfunktion att skydda
den personliga integriteten nér behandling av personuppgifter sker i olika sammanhang.
Datainspektionen (2017a) beskriver begreppet behandling” som ett mycket stort
omrade och det omfattar registrering, insamling, bearbetning, lagring, spridning och
utplaning. Dessa kategorier innehaller véldigt mycket data och det ar anledning till
varfor just "behandling” dr ett mycket brett begrepp.

Personuppgiftslagen innehaller en mangd regler pa hur personuppgifter far behandlas
och den bygger pa samtycke och information till de registrerade parter som lagen beror.



Inom foretag och organisationer ska det finnas personuppgiftsombud som har det
évergripande ansvaret kring sadana fragor. Dock kan det skilja vilka regler som galler
for just personuppgiftslagen kopplat till en viss verksamhet. Detta beror pa att man
skiljer pa den struktur man har kring hantering av personuppgifter, man brukar i vanliga
fall skilja pa ostrukturerade och strukturerade personuppgiftsbehandlingar. Nér det
galler ostrukturerade personuppgifter s menas det exempelvis hanteringen av en blogg
eller en text pa en webbsida. Nar det galler strukturerade personuppgiftsbehandlingar sa
menas det med exempelvis lagring av personuppgifter i databaser (Datainspektionen,
2017a).

Datainspektionen (2017a) definierar personuppgifter enligt foljande: ”Med
personuppgifter sa ingar all sorts av information som direkt eller indirekt kan kopplas
till en fysisk person som ar i livet”.

Datainspektionen (2017a) definierar personuppgiftsansvarig enligt foljande:

”Personuppgiftsansvarig kallas den som bestimmer varfor och hur personuppgifter ska
behandlas”.

2.3 Dagens marknadsmodell

Enligt figur 3 nedan ser vi hur dagens informationsutbyte sker mellan elhandlare och
natagare. Informationsutbytet sker i ett system som kallas for EDIEL. Hela systemet &r
baserat pa standardiserade elektroniska meddelanden (EDI) som véxlas mellan
marknadens parter. | systemet sa hanteras processer sdsom in- och utflytt, start av
elleverans, leverantérsbyten och frankoppling. Om vi tanker oss ett scenario dar en kund
till exempel flyttar, s behover personen vanda sig till natagaren i bostadsomradet for att
teckna ett natavtal och samtidigt anmala en inflytt. | ett nasta skede ska alltsa kunden
teckna ett avtal fran ett elhandelsbolag, om kunden inte gor ett aktivt val sa far man
automatiskt ett anvisningsavtal (Ei, 2017).
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Figur 3: Bilden illustrerar dagens marknadsmodell. Inspirerad av (Ei, 2017).

Hér nedan kommer samtliga sex punkter som illustreras i figur 3 att beskrivas, detta for
att lattare forsta skillnaden mellan dagens marknadsmodell jamfort med den tidigare
beskrivna grossistmodellen med en elmarknadshubb:

1) I den forsta punkten sa tecknar kunden ett avtal med natagaren for att kunna
mojliggora en elleverans till bostaden.

2) Enligt figur 3 ser vi att kunden tecknar ett elavtal med elhandlaren.

3) I den nuvarande modellen far kunden alltsa tva fakturor, den ena fran elhandlaren och
en fran natagaren.

4) Kunden maste aven betala in fakturorna till respektive part. Bade elhandlaren och
natagaren har egna kravhanteringsprocesser om kunden inte betalar in fakturan i tid.

5) Om kunden exempelvis har funderingar 6ver natrelaterade fragor eller om fakturen sa
maste natagarens kundtjanst kontaktas. Vidare sa behover kunden kontakta elhandlarens
kundtjanst nar det galler fragor om elhandelsfakturan eller 6vriga elhandelsfragor.

6) Om det exempelvis sker storningar i elnatet eller intraffar avbrott sa behdver kunden
kontakta natédgarens kundtjénst. Det ar dven natdgaren som &r ansvarig for
avbrottsersattning
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2.4 En elmarknadshubb pa den svenska elmarknaden

Idag &r det elnatsforetagens uppgift att méata konsumenternas elforbrukning. Dessa
uppgifter hamtas sedan av respektive elhandelsbolag for att ha mojlighet att debitera
kunderna. Det betyder alltsa att man maste ha en mycket strukturerad och ett fungerande
informationsutbyte mellan elhandelsbolagen och elnatsforetagen for en fungerande
elmarknad. Att varje elhandelsbolag maste ha en dialog med varje enskild natagare
uppfattas idag mycket tidskravande fran branschen. Detta har vidare fort en diskussion
kring uppstarten av en ny central elmarknadshubb (Ei, 2017).

Det huvudsakliga syftet med elmarknadshubben &r att den ska ha en funktion som
speglar en IT-plattform, dar varje enskild aktor pa elmarknaden maste rapportera in
data. Vidare ska aven hubben ha som syfte att tillhandahalla underlag for bade
avrakning och fakturering av ndtavgifterna runtom i Sverige (Ei, 2017).

Denna forandring innebdr att elbranschen kommer se annorlunda ut. For att underlétta
forandringen for kunderna sa kommer de endast ha en kontakt med elhandelsbolagen.
Vidare innebdr det att varje elhandelsbolag ska samfakturera kunden nér det géller
elhandel- och elnatsdelen. Det skiljer sig alltsa fran dagens lage dar kunderna idag
behover kontakta respektive aktor vid problem. Nar elmarknadshubben implementeras
behover alltsa kunden endast kontakta en aktor, elhandelsbolaget (Ei, 2017).

Med tanke pa att stora volymer av data nu kommer samlas i den nya IT-plattformen sa
innebar det nya mojligheter for marknadsaktorer att etablera sig. De kan utifran den
samlade data forma och skapa affarserbjudanden. Det innebdra att andra aktorer som
star helt utanfor elmarknaden kommer fa mojlighet att starta helt nya typer av
energitjanster. Det leder fragan vidare till integritet och vad som i detta fall anses som
kansliga uppgifter (Ei, 2017).

Nar elmarknadshubben &r driftsatt sd kommer det innebéra att konkurrensen kommer bli
annorlunda. Detta beror pa att idag far nyinflyttade kunder ett sa kallat anvisningsavtal
fran ett elhandelsbolag, vilket i de vanligaste fallen ar hos elhandelbolaget som ingar i
samma koncern som &garbolaget fran det lokala elnatet. Alla nyinflyttade kunder
kommer alltsa sjalva behdva gora ett aktivt val av ett elhandelsbolag for att fa el till
bostaden. Alla kunder kommer dven fa en samlad faktura aven elhandelsbolaget inte
ingar i samma koncern som den lokala natagaren. Dessa forandringar som beraknas vara
fardigt tidigast ar 2021 kommer innebéra att det kommer vara konkurrens pa lika villkor
mellan elhandelsbolagen i Sverige. Figur 1 nedan visar hur den befintliga situationen ser
ut, samt hur den framtida situationen kommer att se ut nar elmarknadshubben &r driftsatt
(Ei, 2017).
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MNuvarande modell

Elnitsforetag Elhandelsforetag

Elhandlarcentrisk modell
Elniitsforetag Elhandelsforetag

Figur 1: Den 6vre modellen illustrerar informationsflédet for den nuvarande modellen.
Den undre figuren illustrerar den elhandlarcentriska modellen. Inspirerad av (Ei,
2017).
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Enligt figur 1 kan det konstateras att elhandelsbolagen kommer bli kundens enda
kontaktpunkt, det innebdr att dialogen mellan elnatsféretagen och kunderna kommer att
forsvinna. Den stora forandringen av elmarknaden ar den storsta sedan avregleringen
1996 och kommer innebéra att elhandelsbolagen maste vara réatt utrustade rent digitalt
nar hubben vél blir driftsatt (Ei, 2017).

2.4.1 Grossistmodell med en elmarknadshubb

Energimarknadsinspektionen foreslar en grossistmodell som ska kombineras ihop med

elmarknadshubben enligt figur 2.

1 r_‘ 1( Elhandels och nitavtal m
Fakturering, el och nit 32
4
2 Betalning, totalfaktura -
@ Info-utbyte $ @ Info-utbyte $

= elhandel, nit, elskatt
S g

Elmarknadshubb

“u
§ : 3
o 3 3 § . ]
E Fakturaunderlag 7, Kundtjinst N
S‘I Kravhantering "
6 Betalning nitavgift och elskatt & )
—
8 ; Kravhantering ’
N Kundtjénst avbrott, s |
£ avbromisersitning ) J
h)

Figur 2: Bilden illustrerar en grossistmodell och vilket ansvar natagaren respektive
elhandlaren kommer att ha nar elmarknadshubben ar driftsatt. Inspirerad av (Ei, 2017)

Hé&r nedan kommer de nio punkter som illustreras i modellen att beskrivas:

1) Enligt figur 1 ser vi att elhandlaren direkt kommer anmala inflytt for kunden,
vilket betyder att ett sa kallat natavtal binds ihop med nétagaren kopplat till
kundens omrade. Kunden kontaktar alltsa elhandelsholaget for att bade teckna
ett el- och ett natavtal. | elmarknadshubben kommer det finnas information om
den mest férmanliga nattariffen for kunden. Det kommer dock éven finnas
mojlighet for kunden att direkt vanda sig till natagaren om den sa 6nskar
diskutera tariffer eller om det finns nagra typer av oklarheter (Ei, 2017).

2) Det &r stora mangder data som kommer att féras éver mellan elhandlaren och
elmarknadshubben. Tabell 1 nedan visar vilken typ av information som fors dver
fran respektive part.
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3)

4)

5)

6)

7)

8)

9)

Tabell 1: Informationsutbyte i elmarknadshubben (Kalla: Ei 2017)

T eimarknadshubben Friin simarknadshubben
Natagare - Anliggningsdata - Kunddata
-Tillampade néttariffer i - Leverantér
nétomrade - Underlag for kontroll av beriknade nitavgifter
- Méatdata i uttagspunkt
Elhandlare - Kunddata - Anldggningsdata
- Leveranttir och balansansvarig - Vald nattariff for anlaggning
- Avtalsform / ev. bindningstid - Miitdata féir fakturering
-Vald tariff for anlaggning - Fakturaunderlag f6r natavgifter

| den tredje punkten kommer natdgaren fakturera natavgiften till elhandlaren. All
kommunikation och fakturaunderlag kommer att ske via elmarknadshubben
enligt figur 2.

Det kommer vara elhandelsbolaget som kommer fakturera bade kundens
elhandelskostnad och natavgiften pa en och samma faktura. Fakturan kommer
aven visa hur mycket respektive del kostar sa att det blir tydligt for kunden (Ei,
2017).

| den femte punkten ser vi att kunden betalar fakturan direkt till elhandlaren,
alltsa elhandelsbolaget. Detta for att kunden ska slippa att halla koll pa tva
aktorer (Ei, 2017).

Enligt figur 6 ser vi att det kommer vara elhandlaren som kommer betala
fakturan fran natagaren. Elhandlaren har dven ansvar att betala in elskatten fran
kunden (Ei, 2017).

Nar det galler fragor som galler elhandelsavtal, leverantorsbyte, frankoppling,
flytt, ateranslutning sd kommer kunden direkt kontakta elhandelsbolaget enligt
figur 2 (Ei, 2017).

Om det visar sig att kunden inte betalar sin faktura sa kommer det ga over till
elhandlarens funktion for kravhantering enligt figur 2. Det géller dven pa samma
satt for natagaren gentemot elhandlaren, om natagaren inte far betalt for deras
debitering.

Om det dyker upp problem sasom elavbrott, elavbrottserséttning, andring av
anslutning eller elkvalitet sa ska kunden direkt vanda sig till natagaren. Denna
punkt i modellen ar dock inte helt faststalld utifran
Energimarknadsinspektionens perspektiv utan en tydligare beskrivning ges i
avsnitt 2.3.2.
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2.4.2 Framtidsscenario gallande grossistmodellen

Energimarknadsinspektionen har gjort beddmningen att det i framtiden kommer kunna
se annorlunda ut nar det galler ansvarsfordelningen gallande fragor angaende elavbrott
och elkvalitét gentemot kund. Det kommer finnas battre forutsattningar i framtiden nér
de nya elmatarna infors, da det kommer finnas majlighet att rapportera elnatets status i
realtid vilket innebar att man har battre oversikt dver elnétssituationen. Denna data
skulle alltsa direkt kunna implementeras i elmarknadshubben via ett informationsutbyte.
Vidare kommer alltsa elhandlaren i ett framtida scenario ha mojlighet att hantera
samtliga natfragor utom nyanslutningar, avbrottsersattning och natnyttoersattning. Det
betyder alltsa att kunden direkt skulle kontakta elhandelsholaget vid till exempel ett
elavbrott (Ei, 2017).

2.5 Hantering av hemliga anldaggningar och skyddade identiteter i
elmarknadshubben

Nar elmarknadshubben &r driftsatt s behdver man se 6ver vilka uppgifter som behover
skyddas extra. Det ar uppgifter som exempelvis har koppling till totalforsvaret och
uppgifter kopplade till skyddade personuppgifter.

Idag har Sverige valdigt manga personer med skyddade identiteter och for att kunna
mota dessa personer med ratt lagstiftning sa maste det sakerstallas att
elmarknadshubben kan hantera detta. Svenska kraftnat, som ska vara ansvarig for
driften av elmarknadshubben ska inom en snar framtid ta fram instruktioner for hur
denna hantering ska ga till (Ei, 2017).

Nar det galler omradet skydd av personidentiteter sa finns det tre olika typer av fall man
behdver ta hansyn till. H&r nedan kommer dessa tre typfall att beskrivas:

Typfall 1 — Kvalificerade skyddsidentiteter

For de personer som ar verksamma inom spaningsverksamheter hos polisen eller Sapo
sa anvands kvalificerade skyddsidentiteter. | detta fall paverkas inte elmarknadshubben
eftersom all registrering av uppgifter sker med de foregivna fingerade uppgifterna (Ei,

2017).

Typfall 2 — Fingerade personuppgifter

| denna kategori ingar de personer som pa nagot satt ar utsatta for hot, vilket kan
medfora att personen utséatts for fara om personuppgifterna lacks ut. Det &r fortfarande
inte klart fran Svenska kraftnats sida pa vilket satt man ska hantera detta, utan en rutin
haller pa att tas fram (Ei, 2017).

Typfall 3 — Sekretessmarkering och kvarskrivning
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Detta typfall innebér att det ska goras en noggrann prévning innan man l&mnar ut
personuppgifter. Sekretessmarkering ar alltsa en typ av varningssignal som sétts in pa
en eller fler uppagifter i folkbokforingsadressen, och signalerar att det ska géras en
provning. Detta typfall kallas dven for ’skyddad adress” (Ei, 2017).

2.6 Presentation av det valda fallforetaget

Sala-Heby Energi, SHE bildades ar 1973 och ér ett energibolag som &r beléget i Sala.
All el som bolaget séljer ar antingen lokalt producerat i deras kraftvarmeverk med
biobaserat bransle, miljodeklarerad el fran vattenkraft eller solenergi (SHE, 2017). Figur
2 illustrerar agarstrukturen for bolaget, Sala kommun dger 87,5% och Heby Kommun
12,5%. HESAB och Sala-Heby Energi EInat AB &r tva dotterbolag till SHE.

Heby kommun

12,5%

e

Sala-Heby Energi AB

Sala-Heby Energi
Elnit AB

Figur 4: Bilden illustrerar &garandelen samt dotterbolagen till Sala-Heby Energi

2.6.1 Intern projektgrupp

| samband med denna studie sa har en intern projektgrupp bestaende av atta medlemmar
inklusive en forandringsledare bildats. Dessa personer fick ansvaret att tillsammans med
en projektledare leda forandringen framat gallande GDPR och elmarknadshubben.
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2.7 FOrberedelser infor EU:s dataskyddsférordning (GDPR)

For att underlatta forandringen for organisationer och foretag har Datainspektionen
publicerat en vagledning for att stodja arbetet och underlatta forberedelserna for den nya
lagen (Datainspektionen, 2017c). Har nedan sammanfattas de 13 punkter som foretag
och organisationer bor anvanda som underlag nér det galler forberedelser for den nya
lagen. | bilaga 1 sa ges det en djupare beskrivning av respektive punkt:

= Ar er organisation medveten om EU:s nya dataskyddsforordning?
= Vilka personuppgifter hanterar ni?

= Anvénder ni missbruksregeln idag?

= Vilken information I&mnar ni?

* Hur ska ni tillmotesga de registrerades rattigheter?

= Med vilket rattsligt stdd hanterar ni personuppgifter?

* Hur inh&mtar ni samtycke?

= Behandlar ni personuppgifter om barn?

= Vad ska ni gora vid personuppgiftsincidenter?

= Vilka sarskilda integritetsrisker finns med er behandling?
= Har ni byggt in skydd for personuppgifter i era IT-system?
* Vem ansvarar for dataskyddsfragor i er organisation?

= Har ni verksamhet i flera lander?

Dessa punkter har som syfte att tydliggdra dataskyddsforordningen for foretag och
organisationer. Detta underlag ska anvéandas for att forsta de mest kritiska punkterna

som kommer att paverka respektive aktor pa marknaden.

3. Teoretisk referensram

| detta kapitel beskrivs den teori som ar relevant for studien. Innehallet i detta avsnitt ar
en grund for studiens resultat samt att lasaren ska fa en tydlig bild éver hur teorin ar
kopplad till resultatet och analysen.

3.1 Forandringsprocess

Kotter (1996) presenterar i hans bok Leading change en modell som bestar av atta steg,
som ger en beskrivning av hur en val fungerande fordndringsprocess kan genomforas.
Modellen tar &ven hansyn till de hinder och problem en organisation kan komma att
vanta sig vid en forandringsprocess. Kotter (1996) har namngivit modellen Kotters 8-
step model of change men det &r vissa byggstenar som har &ndrats en aning sedan den
presenterades 1996. Ar 2014 skrev Kotter boken Accelerate, dar han belyser vilka
faktorer som behévde modifieras fran den ursprungliga modellen for att passa in i
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organisationer battre. Den ursprungliga modellen fran ar 1996 var valdigt styrd och den
visade att en férandringsprocess ar mycket lattare att genomféra om en organisation har
en traditionell hierarki. Kotter (1996) skriver i boken Leading change att en
forandringsprocess drivs da i huvudsak av en mindre karngrupp som pa ett systematiskt
tillvagagangsatt implementerar en sak i taget. Tabell 2 nedan visar de &tta olika stegen
Kotter (1996) belyser i boken Leading change. Dessa atta steg har sedan Kotter (1996)
kategoriserat i tre omraden. Kotter (1996) menar att syftet med steg 1 till 3 &r att skapa
en sorts av klimat och miljé inom en organisation som &r positiva till en forandring.
Syftet med steg 4 till 6 &r en enligt Kotter (1996) att pa nagot satt forséka engagera
organisationen och mojliggora for en stor forandring. De sista stegen, alltsa 7 till 8 &r till
for att implementera och forsoka uppratthalla forandringen (Kotter, 1996).

Tabell 2: Kotters 8 stegsmodell fér forandring

Atta steg for att genomfira en forindringsprocess enligt Kotter (1996)
Skapa en kinsla av akut behow

Skapa en grupp som kan leda fGriandringen

Skapa en vision

Kommunicera visionen

Ge miinniskor méjligheten att realisera fOrfindringen

Planera {6r och generera kortsiktiga vinster

Bibehill momentum

Forankra friindringen i organisationen

RN RN

en forsta framgangsfaktorn i Kotters modell handlar om att ”Skapa en kénsla av akut
behov”, som innebér att man som fordandringsledare ska forsoka skapa en kéansla av
“fara” inom organisationen. Genom att anvanda sig av detta tillvagagangssatt sa
minskar sjalva kanslan for bekvamlighet och en vilja for forandring kar. Malet med det
forsta steget ar att skapa en kansla av att en forandring verkligen &r nédvandig for
organisationen (Kotter, 1996).

Den andra framgangsfaktorn handlar om att ”Skapa en grupp som kan leda
fordndringen”, med detta steg vill Kotter (1996) belysa vérdet av en stark
forandringsledning. Har ar det viktigt att det personerna i projektgruppen ar vél lankade
till varandra, detta for att fa bra forutsattningar till en forandring. Nagra kriterier for
detta steg ar att gruppmedlemmarna ska lita pa varandra, dela uppfattning och vara
kompetenta. | den hér fasen av en forandringsprocess ar det viktigt att
projektmedlemmarna klarar av att svara pa den kritik som kan uppsta fran évriga
anstéllda inom organisationen. Projektmedlemmarna far inte vara osékra eller tveka for
att detta steg ska lyckas i forandringsprocessen (Kotter, 1996).

Den tredje framgangsfaktorn handlar om att ”skapa en vision”, med detta innebér att
organisationen behéver skicka ut signaler och utveckla en attraktiv vision samt strategi
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for forandringsarbetet. Detta ska vidare uppfattas som ett seriost intryck av de anstéllda
sa att alla &r medvetna om forandringen (Kotter, 1996).

Den fjarde framgangsfaktorn handlar om att ’kommunicera visionen”, och det &r i detta
skede som skapandet av engagemang och motivation for fordndringsarbetet startar. |
detta steg ska forandringsledaren forsoka vara en god forebild och tanka pa att
kommunicera visionen pa ett mycket trovardigt satt. Detta behGver goras for att skapa
en gemensam forstaelse och for att leda forandringsarbetets mal till ratt riktning med
hela projektgruppen (Kotter, 1996).

Den femte framgangsfaktorn i Kotters (1996) modell handlar om att ”ge manniskor
mojligheten att realisera forandringen”. I detta steg ska forandringsledaren skapa
forutsattningar for verksamheten for att kunna na det slutgiltiga malet med
forandringsarbetet. Forandringsledaren ska forsoka omvandla den kritik som skapas
inom organisationen till mojligheter for fa manniskor att tro pa forandringen. Har ska
man lagga fokus pa att forsoka utbilda personalens fardigheter och framfor allt prioritera
utvecklingen av organisationskulturen. Ett mycket viktigt steg i denna fas ar aven att
forsoka mata det motstand som kan komma fran ledare i organisationen, for att just
hindra att det blir avbrott under férandringsprocessen (Kotter, 1996).

Den sjitte framgéngsfaktorn handlar om att planera for och generera kortsiktiga
vinster”, med detta menas att man bor ta vara pa de sma positiva handelserna som leder
forandringsarbetet framat. Dessa handelser ska lyftas lite extra och firas for att fa de
anstallda att kanna sig motiverade och framforallt mer malmedvetna om forandringen.
Kotter (1996) menar att man pa detta satt alltsd kan bryta ner malen i sma steg for att
lattare kunna na slutresultatet. Detta ar viktigt for att gruppen ska behalla engagemanget
under hela forandringsprocessen (Kotter, 1996).

Den sjunde framgangsfaktorn handlar om att “bibehalla momentum”, med detta vill
Kotter (1996) belysa den stora risken med att man tappar tempo nar stérre delmal har
uppnatts under forandringsarbetet. For att man pa basta maéjliga sétt ska undvika stopp i
forandringsprocessen, sa kallad stagnation sa ar det valdigt viktigt att man motiverar
medarbetarna. Detta ska goras for att inte fa medarbetarna att kanna att malet redan &r
uppnatt trots att det ar mycket arbete kvar i forandringsprocessen (Kotter, 1996).

Den sista framgangsfaktorn i Kotters modell handlar om att ”F6rankra forandringen i
organisationen”. Detta innebér att forsoka binda samman de genomforda fordndringarna
med foretagets organisationskultur, for att forandringsatgarderna skall bli bestaende
efter projektets slut (Kotter, 1996).

Enligt Kotter (1996) ar det viktigt att man som forandringsledare inte missar nagot steg
i modellen och att man genomfor stegen i ratt kronologisk ordning. Det vanligaste
misstaget som organisationer gor ar att forandringsledningen inte lagger tillrackligt med
resurser och tid nér det galler de fyra forsta faserna. Detta kan leda till stora
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misslyckande resultat i slutandan pa grund av att hela grunden for forandringsarbetet da
brister.

Om man jamfor Kotters 8-stegs modell for forandring med den nyare modellen sa ser
samtliga steg véldigt likadana ut. Det som av storsta vikt skiljer modellerna ar att i den
nyare modellen belyser vikten av att engagera ¢vriga anstallda till en fordndring. Detta
sker alltsa i den fjarde framgangsfaktorn dar Kotter (2014) belyser vikten av att ha en sa
stor arbetsgrupp som mojligt, jamfort med en mindre karngrupp som starks i den forsta
modellen. Kotter (2014) belyser &ven i den nya modellen hur viktigt det ar att standigt
soka efter forbattringar under processens gang och att dven i basta mojliga man forsoka
identifiera initiativtagande. Detta steg skiljer sig mot den tidigare modellen som séager
att man ska genomfora en forandring i taget och fokusera pa det under
forandringsprocessen.

3.2 Kiritik mot Kotters 8-step model of change

Stréh och Jaatinen (2001) menar att Kotters nya 8-stegsmodell kan kritiseras ur flera
synvinklar nér det géller forandringsprocesser. Det finns brister i teorin nér det géller
den kronologiska ordningen da den inte alltid &r sammanhéangande med teoribildningen.
Det leder till att Kotters 8-stegmodell blir betydligt mer svarare att analysera och forsta i
djupet jamfort med andra teorier inom forandringsprocesser. Johansson & Heide (2008)
menar att det ar en stor utmaning att forsoka uppskatta tiden i en forandringsprocess da
det kan variera valdigt mycket fran olika organisationer. Vidare &r det valdigt
fordelaktigt om organisationen vaver in flexibilitet och samtidigt planerar langsiktiga
mal. Johansson & Hedie (2008) menar att man pa detta satt kan underlatta
forandringsprocessen for organisationen. | den hér aspekten kan kritik riktas mot den
sekventiella synvinkeln som Kotter féresprakar i hans modell. Med detta menas alltsa
att Kotter i manga delar av hans gamla modell begréansar flexibiliteten som anses vara
en viktig grundsten i en forandringsprocess.

Kritiker har dven papekat att Kotters dldre modell fokuserar alltfor mycket pa att
ledningen ska fa hog trovérdighet i en organisation. Stréh & Jaatinen (2001) menar att
om ledningen far alltfér hog trovardighet sa innebar det att de anstalldas roller inte blir
lika viktiga och inte kanner sig lika delaktiga. Pa samma sétt menar Hedie & Johansson
(2008) att ledningen maste se till att alla anstallda ska kénna sig delaktiga och fa ansvar
i en forandringsprocess. Om ledningen far for mycket trovardighet sa innebar det att
kommunikationen mellan de anstallda och ledningen inte blir lika serios vilket paverkar
forandringsprocessen negativt (Stroh & Jaatinen, 2001). Kommunikationen fran
ledningen kan bli valdigt ytlig eftersom det finns en risk att de anstéllda inte vet vilka
roller och ansvar de har i en forandringsprocess. Det kan vara sa att de anstallda har
missuppfattat hela syftet med forandringsprocessen for att ledningen har fatt alltfor
mycket trovardighet och inte varit tydlig nog med kommunikationen fran bérja (Heide
& Johansson, 2008).
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Mycket av den kritik Kotter har fatt grundar sig i att den aldre modellen saknar
formagan till flexibilitet. Detta & nadgot som Kotter har haft i atanke nar han publicerade
den nya modellen (Kotter, 1996).

4. Metod

4.1 Strategi

| denna studie s har det utforts en fallstudie och denna strategi har som syfte att
undersoka ett verklighetsbaserat samtida fall. Oates (2006) menar att detta
tillvagagangssatt ger mojligheten att studera ett fall pa djupet och for att samla in data
kan olika metoder anvandas, detta for att fa en djupare forstaelse for omradet som
undersoks.

I denna studie kommer jag undersoka vilka forandringar energibolaget Sala-Heby
Energi behéver genomga for att mota kraven med GDPR och den nya
elmarknadshubben. Av den anledningen passar darfor just strategin fallstudie véldigt
bra da det ger en insikt pa hur ett energibolag i normalstorlek befinner sig i dagens
energimarknad.

4.2 Datainsamlingsmetod

| denna studie har det utforts intervjuer for att pa basta mojliga satt besvara den
teoretiska utgangspunkten i studien som ar forandringsprocesser. Det &r ett omrade som
studien syftar till att undersoka i djupet och darfér var intervjuer den mest lampliga
datainsamlingsmetoden. Oates (2006) menar att en fallstudie ar en kvalitativ
forskningsstrategi som genererar icke-numeriska data, darfor kom jag fram till att
intervjuer var den basta datainsamlingsmetoden for den hér studien. Vidare menar Oates
(2006) att intervjuer ar en bra datainsamlingsmetod da man vill samla in detaljerad
information, dar man kan stalla mer djupa fragor och utforska hur folk reagerar pa vissa
typer av fragor. Man kan &ven stélla mer kénsliga och komplexa fragor och fa djupare
svar an tillexempel ett frageformular. Det innebér att respondenten kan fa mojligheten
att prata mer oppet och aven foresla egna synpunkter som kan vara mycket relevant for
studien (Oates, 2006).

| denna studie kommer det goras en kvalitativ datainsamling. Projektgruppen bestod av
atta personer och av dessa intervjuades sex personer. Jag har valt ut dessa sex personer
fran projektgruppen for jag anser att dessa har tillrackligt med erfarenhet fran
organisationen for att jag ska fa tillrackligt med information for att besvara mina
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fragestallningar. Vidare kommer den kvalitativa datainsamlingen i form av intervjuer pa
Sala-Heby Energi ge mig en béttre forstaelse 6ver det omrade jag undersoker.

I huvudsak finns det tre typer av intervjuer, dessa ar strukturerade intervjuer,
semistrukturerade intervjuer och ostrukturerade intervjuer. | denna studie har jag anvént
mig av semistrukturerade intervjuer for att fa mojligheten att skapa utrymme for
respondentens svar, vidare for att aven dven att kunna stélla foljdfragor om jag vill ga
djupare in i &mnet.

Intervjufradgorna har formats efter den givna teorin och den végledning (13 punkter) som
datainspektion har publicerat. Genom att ha granskat undersokningar fran IDG (2016)
och inhamtat information fran Datainspektionen har relevant information setts 6ver for
att forma ratt typ av fragor kopplat till fragestallningarna.

4.2.1 Energiforetagen Sverige

Energiforetagen Sverige ar en branschorganisation som samlar cirka 400 féretag som
producerar, distribuerar, séljer och lagrar energi (Energiféretagen, 2018), For att fa en
uppfattning kring hur de andra energibolagen i Sverige upplevde den nya férandringen
med dataskyddsforordningen och implementeringen av elmarknadshubben sa
kontaktades Energiforetagen Sverige. Jag hade ett mote med ansvariga fran
Energiforetagen Sverige som hade sammanstallt synpunkter pa
Energimarknadsinspektionens rapport om den nya modellen for elmarknaden, baserat pa
asikter fran samtliga medlemmar i branschorganisationen.

4.3 Litteraturstudie

I huvudsak sa anvands litteraturstudier for att se 6ver och undersoka vad som forskat
tidigare inom det aktuella omradet. Det stora syftet att gora en litteraturstudie ar helt
enkelt att stodja sina pastdenden med bevis som vidare kan visa att man kommit fram
till ndgot nytt. Oates (2006) menar att litteraturstudien aven syftar till att visa att
forskaren ar medveten om det material som redan finns, vilket &r ett viktigt steg i
forskningsomradet.

| denna studie har jag gjort en litteraturstudie for att fordjupa mig inom det aktuella
omradet som jag har valt att undersoka. Jag har gjort sokningar efter litteratur pa
Uppsalas universitetshibliotek for att hitta relevanta teorier kopplade till min
fragestallning. Jag har last artiklar fran stora IT-féretag som exempelvis Dell for att fa
en forstaelse 6ver hur de handskas med den nya dataskyddsférordningen. For att fa en
djupare forstaelse av dataskyddsforordningen sa har jag vant mig direkt till
Datainspektionens hemsida som tacker valdigt mycket av omradet. Jag har genom att
last olika typer av publiceringar och artiklar skapat mig en uppfattning om vad som ar
relevant att undersoka kopplat till min studie. Har nedan &r de sokord jag anvant mig av
nér jag sOkte efter litteratur:
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= GDPR

= Dataskyddsforordningen

= Elmarknadshubben

= Forandringsprocesser

= |DG dataskyddsférordning

Jag anvénde mig av dessa sokord eftersom jag anser att det finns en koppling till
studiens syfte. Det har dock varit valdigt svart att hitta litteratur kring den nya
dataskyddsforordningen da lagen borjar gélla den 25 maj 2018. Darfor har jag fatt
begransa teorin av dataskyddsférordningen till kallor fran Datainspektionen, som alltsa
hanterar 6vergangen av den nya lagen och ansvarar darfor for vilken information som
presenteras pa deras hemsida.

Nar det galler omradet férandringsprocesser har det varit mycket enklare att soka efter
litteratur. Det har gjorts en hel mangd studier kring detta och jag fann det valdigt
intressant att jamfora Kotters (1996) forsta modell mot en av hans senare modeller som
tas upp i boken Accelerate.

4.4 Dataanalys

Oates (2006) menar att det gar att géra en analys av kvalitativ data med en kvantitativ
analysmetod. Detta kan gdras genom att man ser 6ver den insamlade data och vidare
analyserar specifika ord eller begrepp som forekommer ofta. Oates (2006) menar dock
att ett av de vanligaste sétten att analysera kvalitativ data ar att forsoka hitta kopplingar,
monster och samband i texten.

I denna studie spelades samtliga intervjuer in for att sedan analyseras ordagrant. Den
information som intervjuerna genererade lag till grund for analysdelen samt
diskussionen, dar kopplingar gjordes till den insamlade datan.

Oates (2006) menar att nar man val har den insamlade datan fran undersokningen sa ska
man dela in den i tre olika delar:

= De delar av datan som inte &r relevant for studien
= De delar av datan som kan behdvas for att fylla ut studiens bakgrund
= Till sist ar det alltsa de relevanta delarna for att besvara studiens fragestéllningar

Samtliga av dessa delar som har beskrivits i metodavsnittet utfordes under projektets
gang.
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5. Resultat & Analys

5.1 Datainspektionens véagledning: 13 steg

Datainspektionens 13 steg har applicerats pa Sala-Heby Energi for att forbereda
organisationen for GDPR. | dessa steg har det dven ingatt att kartlagga organisationens
processer for att fa en uppfattning om den nuvarande situationen.

1. Ar er organisation medveten om EU:s nya dataskyddsforordning?

For att informera nyckelpersoner inom organisationen har en projektgrupp bildats dar
representerar fran varje avdelning varit delaktiga. Detta har gjorts for att fa en
uppfattning om hur den nya férordningen kommer paverka organisationen och
identifiera de omraden som Sala-Heby Energi maste arbeta sarskilt med. Av
projektgruppens 8 medlemmar var det 6 personer som var medvetna om EU:s nya

dataskyddsforordning.

2. Vilka personuppgifter hanterar ni?
For att inventera och dokumentera vilka personuppgifter Sala-Heby Energi hanterar,

samlas in och till vem uppgifterna Iamnas ut har en Juristbyra kontaktas fér radgivning.

Har nedan foljer listan som anvéndes vid personuppgiftskartlaggningen:
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Tabell 3: Kategorier av registrerade — Kundkategorier, personalkategorier och 6vriga

Kategorier av registrerade

Kundkategorier Beskrivning

Kontaktpersoner, firmatecknare, befattninghavare och styrelsemedlemmar samt huvudmdn avseende de av era
faretagskunder som utgdrs av aktisbelag, kommanditbolag och/eller handelsbolag.

Foretagskunder

Kontaktpersoner, firmatecknare, befattninghavare ech styrelsemedlemmar samt huvudmdn avseende de av era

Féretagskunder enskild firma faretagskunder som utgdrs av enskilda firmor.

Privatkunder Kunder som utgdrs av privatpersoner.
Prospects Prospektiva kunder. Omfattar 4ven perzoner som endast mottar marknadsforing, t.ex. via nyhetsbrev.
Anhiriga Anhiriga til samtliga personalkategorier.

. Omfattar all anstélld persenal. Ange eventuella avvikelser i kommentarsfittet | formuldren, t.ex. om det rdr sig om
Anstillda s

f.d. anstilida.

Arbetssikande Personer som har sdkt en tjinst, men som inte anstélts (atternativt &nnu inte anstilts).
Bemanningspersonal Personer som inte dr direkt anstillda, t.ex. personal anstilld via bemanningsforetag eller managementkonsulter.
Praktikanter Personer som under en viss tid utfor oavidnat arbete (t.ex. uppsatspraktikanter).
Bestkare Andra personer dn kunder som besdker era lokaler och som i samband med besdket registreras i receptionen.
Borgensmin Personer som har atagit sig borgensforplidelser far kunders dtaganden.

Fullmaktzhavare/goda man/forvattare/dodsbodeldgare Personer som har givits rétt att vidta dtgdrder for en kunds/aviiden kunds rdkning.

Géldendr Fakturakip Personer som ar foremal for er Factoring-verksamhet.

Galdendr Inkasso Personer som &r foremal for er inkassoverksamhet.

Leverantorer T.ex. kentaktpersoner hos M-leverantorer och andra som levererar tjianster eller varor.
Styrelsemedlemmar Personer som har ett styrelseuppdrag i er styrelse (inklusive suppleanter).

Denna lista med kategorier av registrerade har sedan undersokt med en lista Gver
personuppgifter och en lista 6ver andamal enligt nedan:
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Tabell 4: Exempel pa personuppgifter

Exempel pa personuppgifter

Adress

Access rattigheter (anvandarnamnilsenord)
Aktiva krediter

Analyserad data (t.ex. for att skapa en kundprofil)
Andra unika identifierare (Telefon-ID, Dator-10 m.m.)
Anstaliningsfirmaner (ex. tjianstebil, firsakring)
Anstallinings-ID

Arbetsgivare

BanklD

Bankuppaifter (ex. for [éneutbetalning)
Behdrigheter (HR)

Betalningsanmarkningar

Betalningsbeteende

Bild pa personen

Bilinnehav

Boende

Brottsuppaifter

CVipersonligt brewbetygireferenser
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20
21
22
23
24
25
26
27
23
29
30
31
32
33
34
35
36
37
38

E-post
Familjfcivilstatus
Fastighetsinnehav
Fritext i fritendfalt
Fadelsedatum
Farsakringsuppaifter
Genomfar Kap

God man

Tabell 5: Exempel pa personuppgifter

Halsa (sjukdomar, allergier, handikapp, matpreterenser

mm

|CE-kontakt {(In Case of Emergency)

Information om livsstil, preferenser eller beteende

Intern rating (HR)
IP-adress
Kladsellskostorlek
Kompetenser
Kortnummer
Kortnummerbricka
Kundnummer

Kreditengagemang

ag |Kreditférfragningar
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Tabell 6: Exempel pa andamal med behandling av personuppgifter

Exempel pa &ndamal med behandling av personuppgifter

Administration av flextidssystem

Administration av inpassering- och utpasseringssystem

Administration av rekryteringsdatabaser och kompetensdatabaser for att bedéma den arbetssékandes eller den anstélldes lamplighet och karriarmadjligheter
Affarsutvecklingfverksamhetsutveckling

Behandla personuppgifter far att kunna leva upp till arbetsmiljalagstiftning osv.

Behdrighetskontroll och loggning fir att uppfylla ett visst specificerat syfte (t.ex. av sakerhetsskal eller kontroll av den anstélldes arbetstid eller prestationer)

0 =~ oy B La R

Fir att uppfylla avtal med den registrerade (t.ex. kund- eller anstaliningsavtal)
Farhindra missbruk och felaktigt nyttjande av den personuppgiftansvariges tjanster

=
=

Intern kreditbeddmning
Kundadministration

-
=

12 |Kundanalys

13 Kundundersékning

14 |Kvalitetssakring

15 \Marknadsfaring - allman (dvs. varken individanpassad marknadsfaring eller segmenterad direktmarknadsfdring, t.ex. nyhtesbrav)

16 |Marknadsféring - individanpassad marknadsftring (analysering av en persons inkdp, livsstil, beteende och preferenser fér att kunna rikta anpassad direktmarknadsfaring)
17 |Marknadsfiring - segmenterad marknadsféiring (selektering av en specifik malgrupp, t.ex. kunder i aldern 20-40 ar i Sala, for att kunna rikta anpassad direkimarknadsforing)
18 |Omstrukturering eller i samband med kép eller fiirséljning av nagot kencembalag

19 |Personaladministration

20 |Prestationsmatning

21 |Produktutveckling

22 |Registrering av sjukfranvaro

23 Riskanalys & riskhantering

24 | Samkaming av register/system

25 | Statistik

26 | Sakerhets- och katastrofplanering

27 |Uppfylla lagkrav i farhallande till [ange lagstifining] (t.ex. redovisa avdragen skatt pa l6n och arbetsfirmaner)
28 |Uppratta listor dver anstallda far att folja de turordningsbestammelser som galler vid uppsagning

29 |Utvecklingssamtal

-

Varije kategori fran tabell 3 analyserades och granskades med varije rubrik i tabell 4, 5
och 6. Exempelvis sa granskades kategorin “Foretagskunder” fran tabell 3 med “adress”
fran tabell 4 osv. Pa detta satt arbetades samtliga rubriker igenom for att sakerstalla att
organisationen hade koll pa alla personuppgifter som fanns lagrade.

3. Anvander ni missbruksregeln idag?

Nar Dataskyddsforordningen trader i kraft sa far ingen personinformation langre
lagras/behandlas utan dokumenterat samtycke, annan laglig grund eller att
informationen ar av rent privat karaktér. Detta kommer dven att galla bloggar, bilder,
innehall i textfiler, ljudupptagningar m.m.

Pa Sala-Heby Energi har man en intern blogg dar man bland annat publicerar foton och
namn pa de anstéllda. Darfor kommer en ansékan om utgivningsbevis géras innan
GDPR borjar galla. Om man inte har ett utgivningsbevis sa begar man ett brott om man
publicerar personuppgifter utan samtycke (fran och med 2018-05-25). Med ett
utgivningsbevis sa har organisationens webbplats samma lagliga skydd som exempelvis
en dagstidning, vilket innebar att ribban hojs kraftigt innan nagon kan staimma foretaget.
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For att sékerstalla att missbruksregeln inte anvéands i ndgot annat sammanhang sa har
processkartor ritats upp enligt bilderna nedan.

Processkarta avtalssignering:

WIRAYA:

WALKE ELE ————————————
WIRAYA: VIHAR u'-lhtm:N ]
MOTTAGIT ITT !
ARENDE, SMS/
LIPPRIMGHNING

FOFMOLNTIENST

Arkdvering:
Pam

Skapa Arkhvering:
aniaggning Autal ph { L Pam

anldpgning

Shapa kund

PDR/MOLNTIANST

Edigl

miedoislanden
Parsanuppgiiter Ok
E| 0k £ 0K Konstatara Kontaka
Kredilkantell Ok fel kimamat
Rontrallera
e Firahotishetalning
(kund) Skapa Ediel ok Cfﬁﬂt’&l)’

wanvcrantuly com « Online Digrammry

Figur 5: Processkarta 6ver Sala-Heby Energis avtalssignering
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Processkarta flyttprocessen:

FLYTTPROCESSEN
SHE

Extem Hyresvarnd

Slagare .
: anmiailer

LIiflyttanda)

Inflyttande Utflyttande

creately

Figur 6: Processkarta 6ver Sala-Heby Energis flyttprocess

4. Vilken information lamnar ni?

Denna punkt ingar ingar i 2. vilka personuppgifter hanterar ni”.
5. Hur ska ni tillmotesga de registrerades rattigheter?

Projektgruppen har sett 6ver vilka rutiner som finns for att sékerstélla att man kan
uppfylla alla rattigheter som de registrerade har enligt dataskyddsférordningen.

Exempel &r hur man pa ett enkelt sétt kan radera personuppgifter och hur man kan
ldmna ut uppgifter elektroniskt i ett allmant anvént forvar. De leverantdrer som ar
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inblandade kring lagring av personuppgifter har kontaktas och bitradesavtal mellan
Sala-Heby Energi och systemleverantdrer har &ven undertecknats.

6. Med vilket rattligt stéd behandlar ni personuppgifter?

Denna punkt besvaras 1 2. Vilka personuppgifter hanterar ni”.

7. Hur inhdmtar ni samtycke?

Sala-Heby Energi hanterar detta pa ett korrekt satt. Samtycke hamtas genom att bada
parter maste godkanna innan avtalet kan bli giltigt.

8. Behandlar ni personuppgifter om barn?

Sala-Heby Energi behandlar inte personuppgifter om barn och kan darfor bortse fran
denna punkt.

9. Vad ska ni gora vid personuppgiftsincidenter?

Begreppet personuppgiftsincident kan betraktas som en sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring av de personuppgifter som
behandlas. Vid en sadan handelse kommer Sala-Heby Energi att félja de riktlinjer som

Datainspektionen har framfort under ” Anmilningar av personuppgiftsincidenter”.!

10. Vilka sarskilda integritetsrisker finns med er behandling?

Sala-Heby Energis personuppgiftsbehandling ar inte forenad med sarskilda risker for
enskildas fri- och rattigheter och behdver darfor sdledes inte gora en
konsekvensbeddmning avseende dataskydd enligt dataskyddsforordningen.

11. Har ni byggt in skydd for personuppgifter i era I T-system?

| dagslaget har Sala-Heby Energi en annan projektgrupp som tittar pa nya
systemlosningar for att effektivisera de interna processerna. Den projektgruppen har
som krav att de nya systemldsningarna som kommer ga vidare till en eventuell
upphandlingen maste uppfylla GDPR-kraven och kunna hantera elmarknadshubben. |
dagsléaget finns skydd for personuppgifter i de befintliga IT-system och &ven hér har
bitradesavtal mellan akttrer undertecknats.

! https://www.datainspektionen.se/fragor-och-svar/eus-dataskyddsreform/anmalningar-av-
personuppgiftsincidenter/
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12. Vem ansvarar for dataskyddsfragor i er

organisation?

Sala-Heby Energi har delat upp ansvaret for respektive avdelning genom att utse flera
“personuppgiftshandlaggare” enligt figur 7. Eftersom Sala-Heby Energi &r ett
kommunal&gt bolag ar dataskyddsombudet Sala Kommun, som har det hogsta ansvaret
gallande dessa fragor.

Personuppgiftansvarig

Dataskyddsombud (Sala Kommun)

Parsonuppgiftssamordnare

Personuppgiftshandlaggare Varme Personupparftshandlaggare Elnat Personuppaiftshandlaggare HESAB Personuppgiftshandlaggare GS

Figur 7: Bilden illustrerar hur ansvarsfordelningen for dataskyddsfragor ser ut i
organisationen.

13. Har ni verksamhet i flera lander?

Sala-Heby Energi har inte verksamhet i flera lander, utan endast i Sverige.

5.2 Sala-Heby Energis férandringsprocess

Kotter (1996) belyser i sin modell 8-step model of change vikten av att i det forsta
steget se Over risker och mojligheter som organisationer star infor. Detta stammer val
dverens med Sala-Heby Energis situation da det tidigt i projektet fordes diskussioner
kring hur organisationen skulle anpassa sig till den nya dataskyddsfoérordningen. Jag
upplever att fordndringsledaren ville upplysa nagon form av akut fara” for att fa
manniskor i organisationer att inse allvaret i den kommande lagen.

Kotters (1996) andra framgangsfaktor innebar att det bor bildas en sorts av stark
végledande drivkraft som kan leda fordndringsarbetet. I likhet med detta bildade Sala-
Heby Energi en projektgrupp bestaende av sex projektmedlemmar inklusive en
forandringsledare. Vidare menar Kotter (1996) att skapandet av denna grupp ska besta
av olika kompetenser inom organisationen for att fa en lyckad forandringsprocess.
Personerna ska dven ha olika positioner inom foretaget for att man ska fa in olika
infallsvinklar i diskussionerna. Detta stdammer véal éverens kring hur Sala-Heby Energi
hanterade gruppsammansattningen.
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Den tredje framgangsfaktorn handlar om att skapa en vision och utveckla en strategi for
att pa basta mojliga satt styra forandringen. | Sala-Heby Energis fall utvecklades det en
vision som innebar att anstallda skulle ha béttre koll pa hur de hanterar alla typer av
personuppgifter.

Den fjarde framgangsfaktorn i Kotters (1996) modell handlar om att
forandringsvisionen ska kommuniceras ut i hela organisationen. | den aspekten har
Sala-Heby Energi gatt ut med tydlig information till de anstallda att ett arbete pagar for
att forbereda organisationen. Detta stimmer val 6verens med det Kotter (1996) belyser i
hans modell.

Den femte framgangsfaktorn handlar om att skapa en sort av initiativférmaga och
ansvarskansla for att pa sa satt smitta av effekten till resterande personer i
organisationen. Detta ar en punkt som ar véldigt central i Sala-Heby Energis
forandringsprocess da man vill inkludera s3 manga som majligt i forandringsarbetet.
Detta gors genom att man vill tilldela fler personer mer ansvar for att pa det séttet gora
de mer intresserade att bidra till en férandring.

Sala-Heby Energi har kontinuerligt haft avstdimningar med projektgruppen for att folja
upp mal och arbete som har gjorts. Detta for att motivera de anstallda att delmal har
uppfyllts och att informera alla for en bra arbetsinsats. Detta dr nagot som Kotter (1996)
aven namner i det sjatte steget som innebér att man bor folja upp delmal kontinuerligt
for att inte tappa engagemanget i forandringen.

Det har i vissa fall upplevts att arbetet har stannat till nar ett delmal har uppfylits. Detta
ar ett tecken pa stagnation och ar mycket vanligt forekommande i sadana har
forandringsprocesser. For att motivera och fortsatta arbetet sa har forandringsledaren
kallat projektgruppen till méten for att inte riskera en alltfor stor stagnation. Detta
stdimmer 6verens med Kotters (1996) modell ndr det géller det sjunde steget.

Det &r en stor uppgift att forsoka vava in forandringarna i den befintliga
organisationskulturen. Sala-Heby Energi har dock forsokt 16sa detta med att ha interna
rutiner nar det géller all typ av hantering kring personuppgifter framdver. Darfor ska
alla ha samma utgangspunkt nar det galler personuppgifter och pa det sattet géra det
enklare att férankra i organisationskulturen.
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5.3 Analys av intervjufragor — Forandringsprocess

Har nedan redovisas intervjufragorna foljt av en analys:

Fraga 1: Hur viktigt ar det att ledningen kan motivera och férklara att en
forandring ar nédvandig?

Majoriteten av respondenterna svarade att det &r mycket nédvandigt och viktigt att
ledningen pa ett tydligt satt kommunicerar betydelsen av en forandring. Sju av
respondenterna menade dven att det &ar viktigt att ledningen kan beskriva hur denna
forandring kommer att paverka organisationen, vilka for- och nackdelar det kan
innebara. Vidare utvecklas dven resonemang fran fem av respondenterna som belyste
vikten av att vara starkt eniga inom ledningsgruppen och att oavsett situation alltid
kunna argumentera att forandringen ar nddvandig. Detta resonemang stammer val
overens med Kotters (1996) andra framgangsfaktor som innebar att man ska ”skapa en
grupp grupp som leder forandringen” i ritt riktning.

Fraga 2: Hur viktigt ar det att skapa en krismedvetenhet i samband med ett
forandringsarbete?

Majoriteten av respondenterna svarade att det &r mycket nddvandigt att skapa en kéansla
av fara sd att man tar situationen pa allvar. Detta resonemang stammer dven val dverens
enligt Kotters (1996) forsta framgangsfaktorn som innebér att man ska “’skapa en kénsla
av akut behov” inom organisationen.

Fraga 3: Hur viktigt ar det att kanna sig delaktig i en forandringsprocess?

Samtliga 6 respondenter svarade att det ar av storsta vikt att kdnna sig delaktig i en
forandringsprocess. Har menar dock respondenterna att det ar viktigt att alla i
organisationen kanner sig delaktiga och inte endast en karngrupp. Detta resonemang
stdimmer battre dverens med Kotters (2014) nyare modell som belyser vikten av att
engagera en sa stor grupp som majligt och inte bara en karngrupp.

Fraga 4: Hur viktigt ar det att félja upp delmal under forandringsprocessen?

Majoriteten av respondenterna svarade att det ar viktigt att paminna de anstallda att ett
bra arbete har gjorts pa vagen. Inte bara att man ska uppfylla slutresultatet utan aven
folja upp och lyfta de sma stegen som man lyckas med. Det stammer vél 6verens med
Kotters (1996) resonemang att delmal och métbarhet ar mycket viktiga faktorer for
lyckade forandringsarbeten. Kotter (1996) belyser dven vikten av métbarhet och
uppfoljning da det motverkar en sa kallad stagnation i forandringsprocessen.
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Fraga 5: Hur viktigt ar det att man anpassar sig och jobbar utifran den nya
forandringen?

Samtliga respondenter belyste att det &r viktigt att véva in de nya forandringarna med
foretagets organisationskultur. Dock ndmnde tre av respondenterna att det inte alltid ar
alla som verkligen brinner for en forandring men att det ar av storsta vikt att
forandringsledaren verkligen leder arbetet framat. Detta &r ndgot som dven Kotter
(1996) menar i den sista framgangsfaktorn som innebér att man ska forankra
forandringen i1 organisationen.

Fraga 6: Hur viktig &r kommunikationen mellan forandringsledaren och den
resterande gruppen/organisationen?

Majoriteten av respondenterna svarade att kommunikationen maste vara tydlig och
strukturerad 6ver vad det ar som sker. Det far inte vara nagra oklarheter kring viktiga
punkter och det ar &ven viktigt att det ar en tydlig ansvarsfordelning i gruppen. Detta
resonemang ar dven nagot som Kotter (1996) beskriver i form av att kommunicera
forandringsarbetets vision pa ett tydligt satt.

Fraga 7: Hur ska man mota det motstand som uppstar inom organisationen under
en forandringsprocess?

Samtliga respondenter svarade att man behover ha en tydlig forstaelse 6ver
forandringsarbetet for att kunna argumentera pa ett bra satt. Det ar viktigt att man ar
informerad av de aktuella férandringarna och man far inte tveka nar man moter
motstand. Dock tar sadana har forandringsprocesser vanligtvis motstand och det tar en
del tid innan alla parter i organisationen accepterar de stora forandringarna. Detta &r helt
i linje med det Kotter (1996) belyser i den femte framgangsfaktorn att ge méanniskor
mojlighet att realisera forandringen”. Detta kan vidare utvecklas till att man behover ge
manniskor tid och aven mojligheter till att forsta vilken férandring som vantar.

5.4 GDPR — Elmarknadshubben

Efter att ha utforligt granskat Ei:s rapport ”ny modell for elmarknaden” sa anser jag att
det saknas en analys 6ver hur den nya dataskyddsférordningen kommer att paverka
elmarknadshubben. Det ar mycket oklart hur man som aktor ska forhalla sig till det
breda personuppgiftsansvaret som beskrivs i dataskyddsforordningen, vilket dven styrks
I Energiforetagens yttrande gallande Energimarknadsinspektionens rapport
(Energiforetagen Sverige, 2018). Det kommer behdvas inforas évergangsregler i form
av sarskild lagstiftning gallande inférandet av en elmarknadshubb, eftersom aktorerna i
branschen forvantas pabdrja sjalva migreringsarbetet innan hubben tas i drift.

Avseende skyddet for den personliga integriteten sa hanvisar
Energimarknadsinspektionen till personuppgiftslagen (1998:204) som alltsa upphor att
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galla den 25 maj 2018. Det framgar &ven inte i rapporten hur personuppgiftsansvaret i
praktiken kommer att hanteras nar hubben tas i drift. | den nya dataskyddsférordningen
sa har den personuppgiftsansvarige det yttersta ansvaret for att behandlingen av
personuppgifter sker pa ett korrekt satt. | rapporten sa framgar det att Svenska Kraftnat
ska vara personuppgiftsansvarig for uppgifterna i elmarknadshubben, men att sjalva
ansvaret for uppgifternas riktighet ligger hos de registrerade anvéandarna av
elmarknadshubben. Darfor kan det med stor sannolikhet uppsta oklarheter kring hur
ansvarsfordelningen kommer se ut i praktiken nar hubben tas i drift.

5.5 Hur kommer Sala-Heby Energi paverkas av elmarknadshubben?

Nér elmarknadshubben &r driftsatt kommer marknaden att se annorlunda ut.
Anvisningsavtalen kommer forsvinna och det kommer bli tuffare konkurrens pa
elmarknaden. Det galler att medelstora aktérer som exempelvis Sala-Heby Energi tar
fram nya typer av tjanster och produkter for att locka nya kunder att teckna elavtal, da
kunden maste gora ett aktivt val for att vélja ett elhandelsholag. Vidare kommer det
krévas att digitaliseringen utvecklas internt for att kunna hantera de tjanster som
elmarknadshubben tillhandahaller. Eftersom mer arbete kommer att hamna pa
elhandelsbolaget sa behdver man dven se éver bemanningen.

Den storsta utmaningen for Sala-Heby Energi kommer att bli den tuffa konkurrensen pa
elmarknaden. Det kommer skapas nya typer av tjanster utifran den aggregerade data
som kommer finnas tillganglig i elmarknadshubben. Darfér ar det av storsta vikt redan
nu att hitta smarta losningar for att digitala processer internt sker pa ett smidigt satt.

6. Diskussion

6.1 Forutsattning och hinder for forandring —
Dataskyddsforordningen

Utifran respondenternas svar kan man gora bedémningen att projektgruppen ar
medvetna om de brister som kan uppsta om det blir fel i kommunikationen. Det &r alltsa
av storsta vikt att kommunikationen mellan férandringsledaren och karngruppen ér
tydlig. Det kommer alltid finnas personer som dr obekvama vid forandringar. Dock &r
det valdigt positivt att projektmedlemmarna &r engagerade och ser fram emot ett lyckat
forandringsarbete och ser vikten av att folja upp delmal under resans gang. Kotter
(1996) belyser vikten av att ha en stark koppling mellan de 6vriga anstéllda och
ledningen, detta for att undvika att folk satter sig pa tvaren och inte uppmanar till en
foréndring.

Det visade sig att det var tva av projektmedlemmarna som inte var medvetna om EU:s
nya dataskyddsforordning. De hade aven mycket sémre koll pa hur personuppgifter
lagras och betydelsen att hantera det pa ett korrekt satt. Det kan bero pa att man oftast
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inte tanker pa att man har personuppgifter i mail, interna system eller Gvriga tjanster
man anvander i sitt dagliga arbete. For att organisationer ska lyckas battre i denna fraga
sa ar det valdigt viktigt att man genomgar datainspektionens véagledning nar det galler
personuppgifter (Datainspektionen, 2017b).

6.2 Utmaningar som den nya dataskyddsférordningen medfor

En stor utmaning for organisationer kommer att vara att identifiera och kartlagga vart
man har lagrat personuppgifter. Detta &r ett arbete som tar mycket tid och det géller att
ha en bra framforhallning. Det ar d&ven mycket latthant att lagra personuppgifter pa fel
stélle och sedan gldmma bort att radera det. Den nya lagen innebér &ven att
personuppgifter ska kunna flyttas fran ett system till ett annat, vilket i dagslaget ar en
mycket stor utmaning (Datainspektionen 2017b).

En annan utmaning ar att man maste hitta nya rutiner och arbetssétt for den nya lagen.
Organisationer och foretag kommer behdva hdmta samtycke vid lagring av
personuppgifter, samt dven informera under vilken tidsperiod och pa vilka rattsliga
grunder personuppgifterna ska lagras i (Datainspektionen, 2017b).

Eftersom Energimarknadsinspektionen inte &nnu har lagt fram en tydlig plan nér det
galler hanteringen av hemliga anlaggningar och skyddande identiteter sa kommer det bli
valdigt problematiskt med den nya dataskyddsforordningen. Det innebar att man maste
utforma speciella lagar och krav utifran GDPR kopplat till skyddande identiteter, vilket
det idag inte finns.

6.3 Reflektion kring Kotters 8-stegsmodell kopplat till studien

Efter att ha undersokt Kotters 8-stegsmodell s ser man att en organisations ledning kan
skapa en battre forstaelse for forandring genom att folja dem fem forsta stegen i
modellen. De forsta fem stegen hjélper aven en ledning att kommunicera och tydliggora
visionen med forandringsarbetet for att i slutdndan underlatta arbetet for de anstéllda.
Vidare innebar det att motstandet som kan uppsta i en forandringsprocess minimeras om
stegen foljs enligt Kotters modell. Enligt min bedémning av studien sa finns det dock
vissa saker som behdver kompletteras i Kotters modell. Det behdvs béttre metoder och
tillvagagangssatt for att samla in feedback fran medarbetarna under foérandringsarbetets
gang. Jag anser att det inte ar tillrackligt att det ska finnas en komplexitet som Kotter
beskriver i hans modell, utan att man behdver inféra bestdmda metoder for att stdamma
av med de anstéllda under hela férandringsarbetet. De anstélldas asikter ska alltsa inte
bara beaktas vid forarbetet eller delar av forandringsarbetet, det maste ske kontinuerligt
under projektets gang. Att ha bestamda varderingar som &r kopplade till
forandringvisionen minimerar dven riskerna att det sker motstand i organisationen. Efter
att ha anvant och analyserat Kotters 8-stegsmodell sa anser jag att hans modell forklarar
mer hur ett forandringsarbete ska vara strukturerat &n att beskriva en viktig balans
mellan organisationskulturen och de anstallda.
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7. Slutsatser

Energimarknadsinspektionen har enligt min mening inte tillrackligt beaktat
dataskyddsforordningens konsekvenser for utformningen av elmarknadshubben och for
aktorernas registrering av uppgifter i elmarknadshubben. Detta argument ar dven nagot
som styrks av Energiforetagen Sverige. Av den anledningen finner jag det valdigt svart
att sdga hur GDPR kommer att paverka den framtida elmarknadshubben.

Inférandet av elmarknadshubben kommer vara den storsta forandringen pa valdigt lange
nar det galler energibranschen. Férandringen kommer att innebéra att energibolagen
maste vara val digitaliserade for att kunna hantera elmarknadshubbens funktioner. Nar
elmarknadshubben vél &r driftsatt kommer det inféras nya affarsmodeller och det
kommer vara en kamp om den aggregerade data som kommer finnas i
elmarknadshubben.

Det kommer inféras nya affarsmodeller nar elmarknadshubben vél &r driftsatt da det
kommer vara en kamp om den aggregerade data som kommer finnas i
elmarknadshubben. Sala-Heby Energis storsta utmaning kommer vara att mota det tuffa
motstand pa elmarknaden nar elmarknadshubben val ar driftsatt. Darfor ar det av storsta
vikt att den projektgrupp som &r avsatt for att hitta nya systemldsningar gor ett
ordentligt arbete for att ge organisationen ratt forutsattningar.

Sala-Heby Energi har med hjélp av Dataskyddsférordningens végledning kartlagt
organisationen och samlat underlag for att forbereda sig for den nya
dataskyddsforordningen. Pa detta satt kommer Sala-Heby Energi ha bra forutsattningar
for att 16sa de nya kraven med GDPR. Férandringsprocessen som Sala-Heby Energi
genomgick liknar Kotters (1996) modell och genom att ha en teoretisk utgangspunkt i
denna studie har jag konstaterat att de forandringar som Kotter (2014) hade i hans nyare
modell stdammer 6verens med mina iakttagelser och insamlade data.

Fran studiens resultat sa dras dven slutsatsen att de flesta medelstora energibolagen i
Sverige kommer behdva sétta in extra resurser for att mota de krav som
dataskyddsférordningen och elmarknadshubben medfér. Dock kan man spara mycket
arbete om man redan nu implementerar smarta systemlésningar som ar redo for
integrering med den nya elmarknadshubben.
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Appendix A — Datainspektionens vagledning

Nedanstaende text ar hamtad fran Datainspektionens vagledning till
personuppgiftsansvariga (Datainspektionen, 2017d)

1. Ar er organisation medveten om EU:s nya dataskyddsforordning?

Ni bor forsékra er om att beslutsfattare och nyckelpersoner inom er organisation ar
medvetna om att personuppgiftslagen kommer att ersattas av dataskyddsférordningen.
Ni bor ocksa undersdka hur er organisation kommer att paverkas av forordningen och
identifiera de omraden som ni maste arbeta sérskilt med.

Ni kan behdva avsétta betydande resurser for att hinna anpassa er organisation till de
nya kraven innan dataskyddsforordningen ska bdrja tillampas i mitten av 2018.
Inledningsvis bor ni sarskilt fokusera pa att 6ka medvetenheten om de kommande
forandringarna. Det kan bli bade kostsamt och svart att uppfylla reglerna i férordningen
om ni vantar med forberedelserna till sista stund.

2. Vilka personuppgifter hanterar ni?

Ni bor inventera och dokumentera vilka personuppgifter ni hanterar, hur de samlas in
och till vem uppgifterna lamnas ut. Ni kan behdva gora en bred éversyn for att ta reda
pa vilka uppgifter som hanteras inom de olika delarna av er organisation.
Dataskyddsforordningen innehaller rattigheter som anpassats till informationssamhallet.
Om ni till exempel har rattat en felaktig personuppgift som tidigare har lamnats ut till
nagon annan, behdver ni informera mottagaren om detta s att denne i sin tur kan ratta
sina egna register. Ni kommer inte att kunna uppfylla detta krav om ni inte vet vilka
uppgifter som ni hanterar, varifran de samlades in och till vem uppgifterna har lamnats
ut. Om ni dokumenterar detta kan det hjélpa er att uppfylla dataskyddsférordningens
krav pa att ni maste kunna visa att forordningens bestammelser foljs. Andra satt att
uppfylla detta krav dr att infora en effektiv policy for dataskydd och tydliga rutiner vid
hanteringen av personuppgifter.

3. Anvander ni missbruksregeln idag?

Ni bor undersoka om ni i er verksamhet har utnyttjat personuppgiftslagens undantag for
att behandla personuppgifter i ostrukturerat material, den sa kallade missbruksregeln.
Denna regel kommer inte att finnas kvar i forordningen. Ni bor darfor sarskilt
undersoka om behandling som idag stodjer sig pa missbruksregeln &r forenlig med
dataskyddsforordningens bestammelser. Behandling i ostrukturerat material, till
exempel lopande text pa internet, ar enligt personuppgiftslagen tillaten sa lange
behandlingen inte utgdr en krankning av den registrerades personliga integritet. Nar
dataskyddsforordningen trader i kraft forsvinner denna svenska sérreglering.
Forordningen ska tillampas i sin helhet pa all automatiserad behandling av
personuppgifter. Har ni i er organisation utnyttjat undantaget for behandling i
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ostrukturerat material, till exempel vid publicering av personuppgifter pa en webbplats
eller i annan I6pande text, ar det viktigt att ni undersoker vilka forutsattningar ni har for
att behandla uppgifterna enligt forordningens bestammelser. Ni kan till exempel behdva
undersdka om ni har en réttslig grund fér behandlingen, att ni uppfyller de
grundlaggande kraven pa behandlingen och att ni informerar de registrerade pa ett
korrekt satt.

4. Vilken information lamnar ni?

Ni bor granska den information som ni lamnar till de registrerade och fundera 6ver vilka
forandringar av den informationen som kan bli nédvandig att gora. N&r ni samlar in
personuppgifter maste ni enligt personuppgiftslagen lamna viss information, till
exempel om er identitet och andamalet med behandlingen. Dataskyddsforordningen
innehaller utokade krav pa vilken information som ska lamnas till de registrerade. Bland
annat kommer ni att behdva informera om den rattsliga grunden for behandlingen, hur
lange personuppgifterna lagras och mojligheten att Iamna klagomal till
tillsynsmyndigheten (som i Sverige ar Datainspektionen) om man anser att ens
personuppgifter har hanterats felaktigt av er. Viktigt i sammanhanget &r att
dataskyddsforordningen stéller krav pa att informationen som lamnas ska vara
kortfattad, lattbegriplig och utformad med ett tydligt och enkelt sprak.

5. Hur ska ni tillmétesga de registrerades rattigheter?

Ni bor se 6ver era rutiner for att sdkerstélla att ni kan uppfylla alla réttigheter som de
registrerade har enligt dataskyddsférordningen, som exempelvis hur ni raderar
personuppgifter och hur ni [amnar ut uppgifter elektroniskt i ett allmént anvant format.
De viktigaste rattigheterna for de registrerade &r att

fa tillgang till sina personuppgifter

fa felaktiga personuppgifter rittade ,,

fa sina personuppgifter raderade

invanda mot att personuppgifterna anvands for direktmarknadsforing

invénda mot att personuppgifterna anvands for automatiserat beslutsfattande
och profilering

o flytta personuppgifterna (dataportabilitet)

Pa det stora hela kommer de registrerade att ha samma rattigheter som idag men
rattigheterna forstarks med dataskyddsforordningen. Om ni redan idag tillmotesgar de
registrerades rattigheter bor 6vergangen till den nya férordningen ga relativt smidigt.
Det ar darfor ett bra tillfalle att nu se 6ver era rutiner och fundera pa hur ni ska hantera
en begaran om rattelse fran en registrerad. Kan era system hjalpa er att hitta och ratta
uppgifterna? Vem kan besluta om att uppgifter ska rattas? Dataskyddsférordningen
innehaller i likhet med personuppgiftslagen en skyldighet att pa begaran lamna
information till de registrerade om vilka uppgifter som behandlas om dem. Detta ska
goras kostnadsfritt. Nar ni hanterar en sadan begaran kommer ni dessutom att behéva
lamna viss ytterligare information, som exempelvis hur l&nge personuppgifterna
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kommer att lagras och att man har ratt att fa felaktiga uppgifter rattade. Om en sadan
begaran gors elektroniskt ska den registrerade ocksa kunna begéra att fa ut
informationen elektroniskt. Nytt i dataskyddsférordningen ar ratten till dataportabilitet.
Denna rattighet kommer att gora det lattare att flytta sina personuppgifter fran en
organisation eller leverantor till en annan, till exempel om man vill byta socialt natverk.
For er organisation innebar detta att ni i manga fall maste kunna tillhandahalla
uppgifterna i ett allmant anvant och maskinlasbart format. Tank pa att det ar viktigt att
sakerstélla att en sadan begaran verkligen kommer fran den registrerade och undersok
darfor vilka tekniska l6sningar ni kan behéva for detta.

6. Med vilket rattligt stod behandlar ni personuppgifter?

Ni bor undersoka vilka olika typer av uppgifter som ni behandlar och med vilket
rattsligt stod ni gor detta. Ni bor ocksa dokumentera era slutsatser. Manga
organisationer har inte tydligt pekat ut med vilket réttsligt stod de behandlar
personuppgifter. Det ar inte ovanligt att organisationer anser sig ha flera alternativa
grunder for sin behandling. Med forordningen féljer krav pa att informera om den
rattsliga grunden redan nar uppgifterna samlas in. Det ar darfor viktigt att redan fran
borjan ha klart for sig med vilket stod detta sker. Dessutom ar ett flertal av de
registrerades rattigheter beroende av den réttsliga grunden fér behandlingen. Det finns
till exempel storre mojligheter for en registrerad att motsatta sig en behandling som sker
med stod av en intresseavvégning. De réttsliga grunderna for behandling av
personuppgifter ar i stort sett oférandrade. Ni kan darfor redan nu kartlagga vilka
behandlingar ni genomfor och med vilken réttslig grund ni gor detta. Ni bor
dokumentera era slutsatser for att ni ocksa ska kunna visa att ni uppfyller
dataskyddsforordningens krav. Observera att myndigheter inte kommer att kunna stédja
sin behandling p en intresseavvagning.

7. Hur inhdmtar ni samtycke?

Ni bor undersoka pa vilket satt ni inhamtar samtycke, vilken information ni lamnar och
hur ni sparar uppgiften om att samtycke har [amnats av den registrerade. Ett giltigt
samtycke enligt dataskyddsférordningen har samma inneb6rd som i
personuppgiftslagen. Det maste vara fraga om en frivillig, specifik och otvetydig
viljeyttring genom vilken den registrerade, efter att ha fatt information, godtar
behandlingen av personuppgifter som rér honom eller henne. Det far inte rada nagon
tvekan om att den registrerade godtar behandlingen av personuppgifter. Till exempel
godtas inte ett tyst samtycke eller en pa forhand ikryssad ruta pa en webbplats. Om ni
stodjer er pa samtycke for att behandla personuppgifter behover ni forsékra er om att
kraven pa samtycke i forordningen ar uppfyllda. Om sa inte ar fallet, maste ni antingen
forandra era rutiner eller finna en annan réattslig grund for behandlingen.
Dataskyddsforordningen staller tydliga krav pa att den som behandlar personuppgifter
med stod av samtycke maste kunna visa att ett samtycke har lamnats. Ni bor fundera
Over hur ni i efterhand ska kunna visa att ett giltigt samtycke har lamnats.

8. Behandlar ni personuppgifter om barn?
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Ni bor redan nu fundera pa hur ni ska kontrollera en persons alder och hur ni ska
inhdmta vardnadshavares samtycke i samband med behandling av barns personuppgifter
online. Genom dataskyddsforordningen infors ett forstarkt skydd for barns
personuppgifter, sarskilt nar det géller kommersiella internettjanster som sociala
natverk. Kort sagt, om ni erbjuder den typen av tjanster till barn maste ni inhamta
vardnadshavares samtycke for att fa behandla barnets uppgifter. Detta galler enligt
forordningen, barn under 16 ar. Medlemsstaterna kan sjélva bestamma en lagre
aldersgrans, dock lagst 13 ar. Reglerna kan fa betydande konsekvenser om er
organisation erbjuder denna typ av tjanster till barn. Kom ihag att ni da ocksa maste
kunna visa att vardnadshavarens samtycke har lamnats. Eftersom barn enligt
forordningen fortjanar sarskilt skydd maste all den information som riktar sig till barn
vara skriven pa ett tydligt och enkelt satt som barn forstar. Barns skyddsvarda stallning
ska ocksa vagas in vid en intresseavvagning.

9. Vad ska ni gbra vid personuppgiftsincidenter?

Ni bor se till att ni har tillrackliga rutiner pa plats for att upptacka, rapportera och utreda
personuppgiftsincidenter. Dataskyddsforordningen innehaller nya bestammelser om vad
ni som organisation maste géra om ni blir utsatta for dataintrang eller pa nagot annat
satt forlorar kontrollen 6ver de uppgifter ni behandlar. Ni maste dokumentera alla
sadana handelser. Nar det inte &r osannolikt att incidenten medfor risker for enskildas
fri- och rattigheter maste ni anméla handelsen till tillsynsmyndigheten inom 72 timmar.
Om incidenten kan leda till att personer utsatts for allvarliga risker sasom
diskriminering, id-stolder, bedragerier eller finansiella stolder ska ni aven informera de
registrerade om handelsen sa att de kan vidta nddvandiga atgarder. For att kunna leva
upp till de nya skyldigheterna enligt forordningen &r det viktigt att ni har tillrackliga
rutiner pa plats for att ni ska kunna upptacka, rapportera och utreda
personuppgiftsincidenter. Ni bor dven fundera dver vilka risker en sadan incident kan
medfdra och nar ni behdver anmala handelsen till tillsynsmyndigheten. Tank pa att
tidfristerna for att rapportera personuppgiftsincidenter ar korta. Det ar darfor bra att
redan nu bestamma var ansvaret for att gora en sadan anmalan ska ligga i er
organisation sa att anmalan kan goras i ratt tid.

10. Vilka sarskilda integritetsrisker finns med er behandling?

Ni bor fundera pa om er personuppgiftsbehandling ar forenad med sarskilda risker for
enskildas fri- och rattigheter och om ni i sa fall maste gora en konsekvensbedémning
avseende dataskydd enligt dataskyddsforordningen. Forordningen stéller sarskilda krav
pa den som vill behandla personuppgifter pa ett satt som kan medféra stora
integritetsrisker for enskilda. Om er organisation avser att utfora en riskfylld
personuppgiftsbehandling maste ni forst gora en noggrann analys av vilka konsekvenser
behandlingen kan fa for enskilda. Sadan riskfylld behandling kan till exempel vara
storskaliga register som innehaller kéansliga personuppgifter, profilering eller
omfattande kameradvervakning pa allmén plats. Om er analys visar att risken ar hog,
maste ni samrada med tillsynsmyndigheten innan behandlingen far paborjas. Observera

44



aven kravet pa att utse dataskyddsombud vid riskfylld behandling, se mer under punkt
12.

11. Har ni byggt in skydd for personuppgifter i era IT-system?

Ni bor redan nu ta hansyn till dataskyddsférordningens regler nar ni tar fram nya it-
system eller forandrar befintliga. Det ger en storre mojlighet att folja reglerna, héja
sékerheten och forhindra ontddiga framtida kostnader. Grundldggande principer inom
integritetsskydd &r att inte samla in mer information &n vad som behdvs, inte ha kvar
informationen langre &n nddvandigt och inte anvanda uppgifterna till nagot annat an vad
som var syftet ndr de samlades in. Genom att ta hansyn till dessa principer nar man
utvecklar nya eller andrar befintliga it-system blir det enklare for organisationer att
uppfylla reglerna i férordningen. Att bygga in dataskydd i systemen kallas privacy by
design och regleras uttryckligen i férordningen. Nér ni behandlar personuppgifter ska ni
vidta lampliga tekniska och organisatoriska atgarder for att uppfylla kraven i
forordningen bade néar ni fattar beslut om hur behandlingen ska genomféras och under
hela den fortsatta behandlingen. Vilka atgarder som behdvs beror pa uppgifternas art,
omfattning och syfte med behandlingen liksom vilka risker for enskildas rattigheter och
frineter som behandlingen kan innebéra. Atgarderna kan till exempel vara
pseudonymisering, som medfor att uppgifterna inte gar att koppla till en enskild person
utan ytterligare information (nyckel) som halls avskild, eller dataminimering, det vill
sdga att endast behandla de uppgifter som ar nédvandiga for varje enskilt andamal.

12. Vem ansvarar for dataskyddsfragor i er organisation?

Ni bor bestamma var i er organisation som ansvaret for dataskyddsfragor ska ligga. Om
det kravs enligt dataskyddsforordningen maste ni dven formellt utse ett
dataskyddsombud. Férordningen staller krav pa att vissa organisationer ska utse ett
dataskyddsombud. Det géller till exempel offentliga myndigheter och organisationer
vars verksamhet involverar sarskilt riskfylld behandling, som exempelvis regelbunden
och systematisk dvervakning av registrerade i stor skala eller omfattande behandling av
kéansliga personuppgifter. Den person som utses maste ha tillracklig kunskap om
dataskydd och fa det stod och de befogenheter som kravs for att kunna utfora sitt
uppdrag pa ett effektivt och oberoende satt. Ni bor redan nu 6vervaga om er verksamhet
kraver att ni utser ett dataskyddsombud.

13. Har ni verksamhet i flera lander?

Om er organisation bedriver verksamhet i flera olika EU-lander bor ni ta reda pa vilken
dataskyddsmyndighet som ansvarar for tillsynen av de personuppgiftsbehandlingar ni
utfor. Huvudregeln i dataskyddsforordningen ar att en organisation bara ska behdva
svara infor dataskyddsmyndigheten i ett av EU:s medlemslander. Om ni har verksamhet
i flera lander ar det darfor viktigt att bedéma vilken dataskyddsmyndighet som ansvarar
for tillsynen av de personuppgiftsbehandlingar som ni utfoér. Forordningens regler kring
detta &r komplicerade men forenklat uttryckt bestdms ansvarig dataskyddsmyndighet
utifran var er organisation har sin centrala forvaltning eller var beslut om
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personuppgiftsbehandling fattas. | organisationer med traditionella upplagg, dar alla
viktiga beslut fattas pa huvudkontoret, skapar detta normalt inga stérre problem. Det
kan dock bli svarare att avgora i organisationer med spridda ansvarsomraden, dar beslut
om personuppgiftsbehandlingen ofta fattas pa olika stallen. | sadana fall kan olika
behandlingar falla under olika tillsynsmyndigheters behorighet. Det kan alltsa vara
nddvéndigt att kartlagga var i er organisation de viktigaste och mest betydelsefulla
besluten om personuppgiftsbehandling fattas.
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